Datenschutzhinweise nach Art. 13 und 14 DSGVO
fur den NFDI Chat ,all-chat.nfdi.de”

Mit den folgenden Informationen mochten wir Ihnen einen Uberblick tiber die von uns
verarbeiteten personenbezogenen Daten geben und Sie Uber Ihre Rechte aus den
Datenschutzgesetzen aufklaren.

Verantwortlicher fiir die Datenverarbeitung und Kontaktdaten des
Datenschutzbeauftragten

Nationale Forschungsdateninfrastruktur (NFDI) e.V., Albert-Nestler-Str. 13, 76131 Karlsruhe;
Tel: +49 721988 994 0; Fax: + 49 721 988 994 29; E-Mail: info@nfdi.de

Datenschutzbeauftragter: E-Mail an dsb@nfdi.de oder unter unserer Postadresse mit dem
Zusatz ,der Datenschutzbeauftragte”.

Useraccount

Unser Chat ist ein zugangsbeschrankter Dienst, welcher ausschlief3lich genutzt werden kann,
sofern der Nutzer durch Administratoren angelegt wird. Alle Nutzer unseres Chats werden
durch Administratoren angelegt. Dabei werden Zuname, Vorname, E-Mail-Adresse,
Nickname (erster Buchstabe des Vornamens und Nachname) sowie die Rolle
(Konsortialadministrator oder User) verarbeitet. Konsortialadministratoren werden durch
die Administratoren der Geschaftsstelle des NFDI-Vereins angelegt. User werden durch die
jeweils zustandigen Konsortialadministratoren oder den Administratoren der
Geschaftsstelle des NFDI-Vereins angelegt. Der Useraccount wird nach Ausscheiden aus
NFDI bzw. dem Konsortium geloscht.

Nachdem ein Konsortialadministrator oder ein User angelegt wurde, erhalt dieser eine
automatische E-Mail mit einem zufallig generierten Initialpasswort, welches nach dem
ersten Log-In geandert werden muss. Rechtsgrundlage der Datenverarbeitung ist Art. 6 Abs.
1S.1lit. f DSGVO.

Ferner hat jeder User die Moglichkeit weitere Daten in seinem Useraccount, wie z. B. die
Position bei NFDI bzw. im Konsortium (Biographie), zu hinterlegen. Die Angabe dieser
weiteren Daten ist freiwillig. Rechtsgrundlage der Verarbeitung ist die Einwilligung (Art. 6
Abs. 1S.1 lit. a DSGVO). Der User kann die Einwilligung jederzeit widerrufen, indem er diese
Daten loscht.

Vorname, Zuname, Nickname sowie die Biographie ist fur jeden User durch jeden User
einsehbar. Die Administratoren sehen zudem die E-Mail-Adresse des Users. Das Passwort ist



durch keine Personen einsehbar, kann jedoch durch die Administratoren zurtckgesetzt
werden.

Chat

Neben der Moglichkeit per Direktchat in Kontakt zu treten, gibt es innerhalb offentlicher
und geschlossener Channels die Moglichkeit des Chattens zwischen den Usern. Hierbei
werden die Inhalte der Kommunikation verarbeitet. Offentlichen Channels kann jeder User
beitreten. Geschlossenen Channels konnen hingegen nur User beitreten, sofern diese durch
Mitglieder des Channels eingeladen werden. Daneben haben die User die Moglichkeit per
Videochat miteinander im Direktchat oder innerhalb eines Channels in Kontakt zu treten.
Dabei werden Audio- und Videodaten der Teilnehmer der Kommunikation verarbeitet.
Rechtsgrundlage der Datenverarbeitung im Rahmen des Chats ist Art. 6 Abs. 1S. 1 lit. f
DSGVO.

Cookies

Cookies sind sehr kleine, von Internetseiten verwendete Textdateien, die Ihr Browser auf
Ihrem Computer speichert und an uns oder gegebenenfalls auch einen Dritten bestimmte
Informationen zuflieRen lassen kann.

Transiente Cookies werden automatisiert geloscht, wenn Sie den Browser schlieBen. Dazu
zahlen insbesondere die Session-Cookies. Diese speichern eine sogenannte Session-ID, mit
welcher sich verschiedene Anfragen Ihres Browsers der gemeinsamen Sitzung zuordnen
lassen. Dadurch kann Ihr Rechner wiedererkannt werden, wenn Sie auf unsere Website
zuruckkehren. Die Session-Cookies werden geloscht, wenn Sie sich ausloggen oder den
Browser schlief3en.

Persistente Cookies werden automatisiert nach einer vorgegebenen Dauer geloscht, die sich
je nach Cookie unterscheiden kann. Eine Loschung geschieht im Gegensatz zu transienten
Cookies nicht automatisch mit der SchlieBung des Browsers. Sie konnen die Cookies aber
auch jederzeit in den Sicherheitseinstellungen Ihres Browsers loschen.

Cookies, welche unbedingt erforderlich sind, um einen vom Nutzer ausdrucklich
gewlinschten Dienst zur Verfiigung zu stellen (,notwendige Cookies”), verarbeiten wir im
Rahmen unseres berechtigten Interesses zur Bereitstellung und dem Betrieb der Website
auf Grundlage von Art. 6 Abs. 1S. 1 lit. f DSGVO. Folgende notwendigen Cookies werden im
Rahmen der Nutzung der Dienste gesetzt: Bezeichnung:

e rc_token: Zweck: Session-Token fur aktuell angemeldeten Benutzer; Speicherdauer:
Session; und
e Bezeichnung: rc_uid: Zweck: Benutzer-ID in Rocket.Chat; Speicherdauer: Session.

Daneben erfolgt eine Speicherung von bzw. ein Zugriff auf weitere Informationen auf Ihrem
Endgerat, die nicht unbedingt erforderlich sind, um einen vom Nutzer ausdrucklich



gewunschten Dienst zur Verfugung zu stellen. Die Speicherung bzw. der Zugriff erfolgen
dabei nur, sofern Sie hierfur Ihre Einwilligung erteilen. Einzelheiten zu Art der Information,
Zweck der Verarbeitung, Speicherdauer der Information sowie zu moglichen Empfangern
der Daten erhalten Sie im weiteren Verlauf dieser Datenschutzerklarung.

Sie konnen Ihren Browser so einzustellen, dass dieser Cookies generell nicht akzeptiert
oder nur bestimmte Cookies gespeichert oder nicht gespeichert werden. Sie konnen eine
ggf. erteilte Einwilligung in die Verarbeitung von Daten mittels Cookies jederzeit widerrufen,
indem Sie entsprechende Cookies unmittelbar Gber die Einstellungen lhres Browsers
loschen. Naheres hierzu erfahren Sie im Hilfesystem Ihres Browsers. Sofern Ihr Browser alle
Cookies ablehnt, besteht die Moglichkeit, dass nicht alle Funktionen dieser Website genutzt
werden konnen.

Logfiles

Bei jedem Zugriff auf unsere Seite erheben wir folgende Informationen uber Ihren
Computer:

e |P-Adresse des PCs bzw. des mobilen Endgerats
e Datum und Uhrzeit des Zugriffs

e http-Statuscode

e http-referrer

e User-Agent (Betriebssystem und Browser)

Diese Daten werden zu Zwecken der Funktionalitat sowie zur Fehlerbehebung verarbeitet.
Die Daten werden nur solange gespeichert, wie dies zur Erfullung der genannten Zwecke
erforderlich ist. Die Logfiles werden nach zwei Wochen geloscht. Zum Schutz vor
Manipulation verbleiben sie Uber diese Zeit hinaus im Backup, aus dem sie spatestens nach
vier Monaten vollstandig geldscht werden (Rechtsgrundlage: Art. 6 Abs. 1S. 1 lit. f DSGVO)..

Empfanger der personenbezogenen Daten

Generell gewahren wir nur Stellen Zugriff auf personenbezogene Daten, sofern diese Stellen
mit Ihren Daten arbeiten mussen (,need-to-know-Prinzip“), d.h. Zugriff auf diese Daten zur
Erfullung einer vertraglichen oder rechtlichen Pflicht benotigen. Hierbei kann es sich auch
um Dienstleister und Erfullungsgehilfen handeln, welche im Auftrag des Unternehmens
handeln und/oder auf vertrauliche Verarbeitung der Daten verpflichtet wurden.

Wir behalten uns vor, Dienstleister auRerhalb der Europaischen Union (EU) bzw. des
Europaischen Wirtschaftsraums (EWR) einzusetzen. Sofern ein Dienstleister auRerhalb der
EU/ des EWR eingesetzt wird, geschieht dies nur unter Beachtung der Vorgaben der Artt. 44
ff. DSGVO, sodass ein angemessenes Datenschutzniveau sichergestellt wird, sofern die
Datenubermittlung in das Drittland nicht mit Ihrer ausdrucklichen Einwilligung geschieht
oder die Datenubermittlung zur Vertragserfullung erforderlich ist oder eine andere
gesetzliche Ausnahme gem. Art. 49 DSGVO vorliegt.



Betroffenenrechte

Sie haben gegenuber uns folgende Rechte hinsichtlich der Sie betreffenden
personenbezogenen Daten:

e Recht auf Auskunft

e Recht auf Berichtigung oder Loschung

e Recht auf Einschrankung der Verarbeitung

e Recht auf Widerspruch gegen die Verarbeitung
e Recht auf Datenubertragbarkeit.

Sie haben zudem das Recht, sich bei einer Datenschutz-Aufsichtsbehorde Uber die
Verarbeitung Ihrer personenbezogenen Daten durch uns zu beschweren.



